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 STRESSTESTS  
 FÜR EIN SICHERES  

 STROMNETZ 

A B S C H L U S S  D E S  P R O J E K T S  C Y B E R S T R E S S

Wie das Projekt CyberStress von e-netz Süd- 
hessen, TU Darmstadt und weiteren Partnern die 
Energieversorgung vor Cyberangriffen schützt.

Die Energiewende bringt nicht nur mehr erneuer-
bare Energien ins Netz, sondern macht die Strom-
versorgung auch digitaler und vernetzter. Das 
eröffnet neue Chancen: Erzeuger, Speicher und 
Verbraucher lassen sich intelligent verknüpfen,  
die Versorgung wird effizienter und flexibler. Doch 
mit der Digitalisierung wächst auch die Angriffs- 
fläche für Cyberkriminelle: Bei Kunden installierte 
vernetzte Geräte können manipuliert werden. 

Ein besonders kritisches mögliches Szenario:  
die feindliche Übernahme aller Ladesäulen eines 
Herstellers. Im schlimmsten Fall könnten An- 
greifer die Kontrolle über eine Vielzahl dieser bei 
Kunden installierten Ladepunkte übernehmen 
und durch massenhafte, unkoordinierte Lade- 
vorgänge das Stromnetz aus dem Gleichgewicht 
bringen. Obwohl diese Geräte nicht direkt im 
Einflussbereich der Netzbetreiber liegen, kann  
ihr Verhalten die Netzstabilität erheblich be- 
einträchtigen.

Die Stromnetze der Zukunft im Stresstest
Um solchen Bedrohungen zu begegnen, hat das 
Forschungsprojekt CyberStress eine innovative 
Stresstest-Methodik für Stromnetze entwickelt – 
vergleichbar mit den Stresstests, die im Banken-
sektor bereits etabliert sind. Ziel ist es, systema-
tisch zu überprüfen, wie robust Stromnetze  
gegenüber IT-Angriffen sind, und so die Versor-
gungssicherheit zu erhöhen.

Die Ergebnisse des 2023 gestarteten Projekts sind 
praxisnah: Das Konsortium hat konkrete Em- 
pfehlungen für eine gesetzliche Verankerung von 
Stresstests an die Bundesnetzagentur übergeben. 
Damit soll der Schutz der Gesellschaft vor Cyber-
angriffen auf die Energieversorgung weiter ge-
stärkt werden.

Realdemonstrator zeigt, wie es funktioniert
Ein Höhepunkt zum Abschluss des Projekts war 
Ende Mai die Präsentation eines Realdemonstra-
tors, den die e-netz Südhessen AG in einer Trans-
formatorenstation installiert hatte. Hier kommt 
ein von der Technischen Universität Darmstadt 
entwickelter Algorithmus zum Einsatz, der das 

Stromnetz kontinuierlich überwacht. Er erkennt 
ungewöhnliche Laständerungen und warnt recht-
zeitig davor, etwa, wenn fremdgesteuerte Lade- 
vorgänge von E-Auto plötzlich zu einem starken 
Anstieg der elektrischen Leistung führen. 

CyberStress war ein Gemeinschaftsprojekt der Tech- 
nischen Universität Darmstadt, der e-netz Südhes-
sen AG, der Q-Group GmbH und der Universität zu 
Köln (Lehrstuhl Recht der Digitalisierung, Institut 
für Digitalisierung). Assoziierte Partner waren die 
Bundesnetzagentur und der Übertragungsnetz- 
betreiber Amprion. Gefördert wurde das Projekt 
vom Bundesministerium für Forschung, Technolo-
gie und Raumfahrt, betreut durch das VDI Tech- 
nologiezentrum GmbH.

Mit Projekten wie CyberStress wird deutlich: Die 
Sicherheit unserer Stromnetze ist eine Gemein-
schaftsaufgabe. Durch die enge Zusammenarbeit 
von Wissenschaft, Wirtschaft und Politik kann die 
e-netz die Herausforderungen der digitalen Energie-
welt meistern und die Versorgungssicherheit für 
alle Bürgerinnen und Bürger gewährleisten.

Vertreterinnen und Vertreter der Presse 

interviewen das Projektteam auf dem 

Gelände der e-netz Südhessen.  

Einige der beteiligten Kollegen bei 
der internen Abschlussdiskussion.
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