
DER-basierte Cyberangriffe stellen eine vielfältige Bedrohung dar – Detektion und Forensik fehlen jedoch 
weitgehend!
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* Präzision = (Korrekte Anomalie)/(Korrekte + fälschliche Anomalien)

Hohes Potenzial für Detektion und Forensik auf Verteilnetzbene: Digitalisierung der ONS nutzen!
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Nachvollziehbare Anomaliedetektion durch explainable AI – abgesichert durch Expertenwissen.

erkennt Angriffe, die auf überlagerte 
Netzebenen zielen;

ist von zentraler Bedeutung für die 
Resilienz des gesamten Stromsystems.

Sehr hohe Erkennungrate bei 1% Fehlalarmen! 

Detektion auf Niederspannungsebene: 

Anomaliedetektion zu einem
Standard im VN weiterentwickeln!
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Vorschlag

DER-basierte Cyberangriffe können f, U, I im Stromsystem stören
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Energieressourcen (DERs)

=
Dezentrale, fernsteuerbare 

Erzeugung und Lasten

Reconnaissance

Infiltration

Command & control

Actions on objectives

Identifikation von DERs im 
Stromsystem.

Entwurf einer Malware, um 
Schwachstellen auszunutzen und 
Zugriff auf die DERs zu erhalten.

Einrichtung eines Befehlskanals zur 
Fernsteuerung der DERs.

Durchführung eines Angriffs mit dem 
Ziel, den Betrieb des Stromsystems zu 
gefährden.

Cyberraum

Frequenz Spannung Strom

Stromsystem

Mögliche Entrypoints eines Angreifers:
• Energiemanagementsysteme, 
• Aggregatoren, 
• Hersteller & (Software) Supply Chain, …
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